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Аннотация. В статье рассмотрена технология биометрической аутентификации пользо-
вателя по венозному рисунку кистей рук. Описано состояние рынка биометрических систем, 
проблемы биометрической аутентификации пользователей, связанные с конкретными био-
метрическими признаками, принцип действия, этапы процесса аутентификации пользова-
теля, программно-аппаратная реализация устройства-считывателя описанной биометри-
ческой характеристики. Выявлены преимущества, отличительные особенности и сферы 
возможного применения технологии биометрической аутентификации по венозному рисунку 
кистей рук.
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ВВЕДЕНИЕ

В настоящее время на фоне роста уровня 
преступности в сфере информационных тех-
нологий, появляется необходимость защиты 
от несанкционированного доступа на террито-
рию и в помещения, а также значительные по-
требности в защите от завладения злоумыш-
ленниками конфиденциальной информацией, 
правами и привилегиями.

Злоупотребление информацией становит-
ся возможным из-за несовершенства систем 
безопасности: технологий разграничения до-
ступа, процессов идентификации и аутентифи-
кации пользователя. В связи с этим, разработ-
ка новых методов обеспечения безопасности, 
а также модернизация и совершенствование 

уже существующих – являются одними из наи-
более приоритетных направлений развития 
систем безопасности [1].

Несанкционированное получение доступа 
к информации, в большинстве случаев, связа-
но с нарушением процедуры аутентификации. 
Сама процедура может быть проведена на ос-
нове следующих факторов:

• исключительное знание, которым облада-
ет пользователь;

• обладание неким атрибутом аутентифи-
кации;

• биометрическая характеристика пользо-
вателя (БХП).

В первом случае, в качестве «исключитель-
но знания» наиболее часто выступает пароль 
пользователя. Однако, короткие пароли не 
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обладают достаточной взломоустойчивостью, 
а длинные, обладающие этим свойством, яв-
ляются труднозапоминаемыми и, вследствие 
этого, пользователи вынуждены их хранить на 
различных носителях (файлы в телефоне и на 
компьютере, бумажные носители), подвержен-
ных хищению и взлому.

Во втором случае, в качестве атрибута 
аутентификации выступают всевозможные 
смарт-карты, RFID и NFC метки, USB-носите-
ли. Трудности аутентификации посредством 
физического носителя связаны с необходимо-
стью иметь при себе данный атрибут аутенти-
фикации, а в случае его отсутствия (забыл или 
потерял) процедура аутентификации стано-
вится невозможной. Кроме этого, физический 
носитель, как и записанный на бумаге пароль 
может быть украден, передан или же скопиро-
ван.

Третий вариант, связанный с биометриче-
ской характеристикой пользователя, на сегод-
няшний день является наиболее интересным 
и предпочтительным. Так как БХП невозмож-
но передать, а его фальсификация – процесс 
чрезвычайно сложный, а иногда и вовсе неосу-
ществимый. И не удивительно, что в течение 
последнего десятилетия существенно вырос 
интерес к биометрическим технологиям. Наи-
большее распространение получили системы 
аутентификации, основанные на следующих 
биометрических характеристиках:

• папиллярный рисунок пальцев рук;
• голос;
• геометрия лица;
• термограмма лица;
• радужная оболочка глаза;
• сетчатка глаза;
• рукописный почерк;
• венозный рисунок.
Современный рынок биометрических си-

стем, основанных на различных биометри-
ческих характеристиках представлен на диа-
грамме (рис. 1) [1].

Рисунок 1 – Доли рынка для различных 
биометрических систем

С использованием тех или иных биометри-
ческих характеристик пользователя связаны 
особенности, основанных на них биометриче-
ских систем аутентификации. Так, наиболее 
распространенные системы аутентификации 
по отпечаткам пальцев негигиеничны, что 
связано с контактным способом считывания 
БХП. Кроме этого, при работе системы воз-
никают трудности, связанные с загрязнением 
поверхности рук, сезонным изменением узора, 
а также с различными повреждениями кожно-
го покрова рук пользователя. При этом, без 
использования подсистем дополнительной 
защиты данный тип биометрических систем 
обладает низкой устойчивостью к фальсифи-
кации.

Биометрическая характеристика геометрии 
лица не обладает высокой уникальностью и 
вследствие этого увеличивается вероятность 
возникновения ошибок 1-го и 2-го рода («лож-
ный отказ» и «ложный доступ» соответствен-
но).

БХП голоса и подписи сильно зависимы от 
эмоционального состояния пользователя, про-
ходящего аутентификацию и, как следствие, 
происходит увеличение вероятности «ложного 
отказа» системы.

Процедура аутентификации в биометриче-
ских системах, основанных на БХП сетчатки и 
радужной оболочки глаза, является крайне не-
приятной и психологически трудной для поль-
зователя.

В целом, стоимость биометрической систе-
мы сильно зависит от точности. Таким обра-
зом, высокоточные биометрические системы 
доступны лишь крупным компаниям и органи-
зациям, а небольшим предприятиям и част-
ным лицам по карману лишь системы с низким 
уровнем надежности и точности.

Несомненно, хотелось бы видеть на со-
временном биометрическом рынке систему 
без вышеописанных недостатков, и при этом, 
обладающую высоким уровнем точности и 
надежности, а также низкой стоимостью. Не-
достатки биометрических систем связаны с 
выбором биометрической характеристики и, 
следовательно, трудно искоренимы. Таким об-
разом, для создания такой «идеальной» био-
метрической системы требуется разработка 
новых методов биометрической аутентифи-
кации и использование иных биометрических 
характеристик.

К таким новым методам биометрической 
аутентификации можно отнести биометриче-
скую аутентификацию по венозному рисунку, 
которая и будет описана в данной статье.
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Технология биометрической аутентифика-
ции пользователя по венозному рисунку. Идея 
данной технологии основывается на предпо-
ложении об уникальности венозного рисунка 
каждого человека, то есть не существует двух 
людей с одинаковым рисунком вен [2-4]. При 
этом венозный рисунок формируется у ребен-
ка еще в утробе матери и не изменяется на 
протяжении всей жизни.

Учеными, занимающимися исследования-
ми в области генетики, был проведен анализ 
процессов нормального развития сосудов у 
эмбриона. На основе результатов исследова-
ний было установлено, что итоговое располо-
жение и форма вен определяются получен-
ным генетическим кодом, а также влиянием 
различных внешних факторов [2].

Технология биометрической аутентифика-
ции по венозному рисунку основывается на 
оптической визуализации вен человека и их 
дальнейшем распознавании. Для получения 
БХП используется оптическая система, вклю-
чающая камеру без инфракрасного (ИК) филь-
тра, ИК светодиоды и ИК светофильтр, пропу-
скающий излучение, соответствующее длине 
волн ИК светодиодов.

Стоит отметить, что возможна регистрация 
венозного рисунка различных областей чело-
веческого тела. Однако, наиболее предпочти-
тельной областью для снятия БХП является 
область верхних конечностей, а именно кистей 
рук. Данная область предпочтительна тем, что 
слой подкожного жира невелик и позволяет в 
полном объеме визуализировать вены поль-
зователя. Кроме этого, снятие БХП с области 
кистей рук более выгодно с точки зрения удоб-
ства пользователя: получению БХП чаще все-
го не препятствует одежда, а в случаях при-
сутствия искусственных покровов (перчатки, 
варежки, различных аксессуары) их снятие не 
составляет особого труда.

Сделав выбор относительно области ки-
стей рук, также следует сделать некоторое 
уточнение. Для пользователя может быть 
удобной как аутентификация по рисунку вен 
ладони (тыльной или внутренней стороны), 
так и аутентификация по рисунку вен пальцев 
рук, но так как венозный рисунок ладони об-
ладает более сложной структурой, а, следова-
тельно, и большей уникальностью, то выбор 
падает именно на него (рис. 2) [5]. Вдобавок к 
вышесказанному, используя венозный рисунок 
ладони, становится возможным построение 
более полной цифровой модели рисунка вен 
пользователя, а также более точная и быстрая 
аутентификация.

Процесс аутентификации производится 
в несколько последовательных этапов (рис. 
3). Для получения изображения рисунка вен 
поверхность кисти освещается ИК светодио-
дами. Поскольку гемоглобин имеет свойство 
поглощать ИК излучение, а другие ткани – 
отражать, то данное отраженное излучение, 
проходя через ИК светофильтр и попадая в 
объектив камеры представляет из себя изо-
бражение этого излучения, а те места снимка, 
где интенсивность данного излучения низка, 
обладают более темным окрасом, и, следо-
вательно, являются месторасположением вен 
[6-8].

Рисунок 3 – Процесс аутентификации
Следующим этапом работы биометриче-

Рисунок 2 – Сравнение количества особых точек венозных рисунков ладони (слева) и пальца (справа)
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ской системы является создание биометри-
ческого шаблона. Этот этап включает в себя 
следующие действия:

• выделение области интереса;
• многоуровневая фильтрация исходного

изображения ладони пользователя [5];
• выявление «особых точек» полученного

рисунка вен;
• сравнение координат ранее выявленных

«особых точек» с имеющимся в БД шаблоном 
зарегистрированного пользователя. На основе 
результатов сравнения можно выносить реше-
ние о предоставлении доступа пользователю 
или же об отказе в нем.

В базе хранится файл с координатами 
«особых точек» венозного рисунка пользова-
теля, а исходное изображение ладони удаля-
ется, вследствие чего, его восстановление яв-
ляется невозможным.

Преимущества технологии. Технология 
биометрической аутентификации пользовате-
ля по венозному рисунку обладает рядом су-
щественных преимуществ по сравнению с тех-
нологиями аутентификации, базирующимися 
на других БХП (отпечатки пальцев, сетчатка 
и радужная оболочка глаза, геометрия лица и 
другие). К таким преимуществам относятся:

• возможность бесконтактного считывания
БХП;

• высокий уровень уникальности БХП ве-
нозного русла;

• удобство считывания БХП;
• независимость от факторов окружающей

среды (освещенность, температура);
• стабильность БХП на протяжении дли-

тельного промежутка времени;
• высокая устойчивость к фальсификации,

то есть попытка обмануть систему используя 
искусственно созданную модель венозного ри-
сунка руки пользователя;

• неосуществимость кражи БХП;
• низкая стоимость аппаратной части и

всей системы в целом;
• малая подверженность БХП к изменению

под воздействием различных факторов (тем-
пература, давление, алкоголь, никотин, бо-
лезнь, повышенный или пониженный пульс, 
загрязнение, загар, татуировки и т.д.).

Аппаратная реализация. Считыватель – 
это технический комплекс, позволяющий бы-
стро и максимально комфортно отсканировать 
БХП человека-пользователя. Считыватель 
предназначен для сканирования внутренней 
(внешней) стороны ладони пользователя, ди-
алога с пользователями, а также для преоб-
разования и оправки считываемых данных на 

сервер для последующей обработки.
Для создания считывателя БХП для систе-

мы биометрической аутентификации по веноз-
ному рисунку кисти руки требуется следующее 
оборудование и компоненты (Рисунок 4):

Рисунок 4 – Считыватель (1 – ультразвуковой 
датчик; 2 – ИК фильтр; 3 – камера;  

4 – ИК светодиоды; 5 – сигнальный светодиод 
зелёного цвета; 6 – температурный датчик; 

7 – провод для передачи данных и питания 
считывателя)

1. датчик расстояния (ультразвуковой или
иной) для измерения расстояния от считы-
вателя до поверхности руки пользователя и 
выдачи подсказок для изменения положения 
руки над считывателем;

2. ИК светофильтр для фильтрации отра-
женного от поверхности света, в том числе ис-
кусственного и естественного освещения;

3. ИК камера, либо камера без ИК фильтра,
способная делать снимки объектов в ИК осве-
щении;

4. ИК светодиоды для освещения области
регистрации БХП;

5. температурный датчик для измерения
температуры тела пользователя;

6. резисторы, соединительные провода – в
зависимости от схемы, структуры и архитекту-
ры устройства считывателя;

7. корпус.
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Стоит отметить, что ИК светодиоды и ИК 
светофильтр должны соответствовать друг 
другу по диапазону длины волн ИК излучения.

ЗАКЛЮЧЕНИЕ

Технология биометрической аутентифи-
кации пользователя по венозному рисунку 
кистей рук крайне молода, однако уже мож-
но говорить о больших перспективах данной 
технологии. Выбранная БХП позволяет изба-
виться от проблем, связанных с надежностью, 
точностью, стоимостью, морально-этической 
стороной вопроса, а также с соответствием 
санитарным нормам.

Применение данной технологии возможно 
во многих сферах человеческой деятельно-
сти, включая банковский сектор, медицину, 
многообразие информационных систем, си-
стем информационной безопасности, систем 
автоматизированного проектирования, а так-
же систем контроля и управления доступом.
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Abstract. The article considered biometric authentication system based on palm vein pattern recognition 
technology. The market of biometric systems, the problem of biometric authentication, and the principle 
of action steps in the process of user authentication, and hardware implementation of the reader device 
are described. It is shown that vein matching has some advantages over its analogues. Areas of possible 
application of this technology are revealed.
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ИНСТРУМЕНТАЛЬНЫЕ ПОГРЕШНОСТИ ТРЕХКООРДИНАТНЫХ 
ДАТЧИКОВ ВЕКТОРНЫХ ФИЗИЧЕСКИХ ВЕЛИЧИН 
УПРАВЛЯЮЩИХ ИНФОРМАЦИОННЫХ СИСТЕМ

С. В. Бирюков1,2, А.В. Тюкин1

1) Сибирский государственный автомобильно-дорожный университет (СибАДИ), Россия, г. Омск;
2) Омский государственный технический университет «ОмГТУ», Россия, г. Омск

Аннотация. В данной статье рассматривается вопрос повышения точности преобразова-
ния трехкоординатных датчиков векторных физических величин за счет их конструктивного 
исполнения. Ранее в работах этот вопрос не затрагивался. Проанализированы характерные 
для трехкоординатных датчиков инструментальные (конструктивные) погрешности. Анали-
зу подверглись погрешность результирующей чувствительности трехкоординатного датчи-
ка и погрешность, вызванная неортогональностью координатных осей датчика. Показывает-
ся, что погрешность результирующей чувствительности может быть сведена к желаемому 
минимуму за счет покоординатной градуировки датчика, а погрешность ортогональности 
координатных осей может быть значительной и достигать единиц процентов (1,75 %/град). 
Уменьшить эту погрешность можно только строгим соблюдением ортогональности коорди-
натных осей датчика.

Ключевые слова: трехкоординатный датчик, конструктивные погрешности, погрешность 
чувствительности, погрешность неортогональности.

ВВЕДЕНИЕ

Управляющие информационные системы, 
осуществляющие контроль и измерение век-
торных физических величин в некоторых тех-
нологических процессах используют трехкоор-
динатные датчики. Такие датчики позволяют 
выделить три составляющие вектора физиче-

ской величины. Особенностью этих датчиков 
является то, что их чувствительные элементы 
устанавливаются на трех координатных осях 
прямоугольной декартовой системы коорди-
нат [1-4]. Технологически обеспечить орто-
гональность расположения чувствительных 
элементов на корпусе датчика не всегда пред-


